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Généralités sur 
les DNS

Définitions, rappels



À quoi servent les serveurs DNS ?
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Propagation et réplication DNS

Serveur d’autorité Propagation Réplication... … ou pas !

Propre à chaque TLD, à chaque 
domaine, ...

Les autres DNS sont informés 
du changement

Les DNS grand public 
répliquent généralement ces 

changements

Certains DNS ne répliquent pas 
ces changements pour diverses 

raisons
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Enregistrements

DNS

Présentation, démonstration



Quelques types d’enregistrement DNS

A Mappage d’un nom de domaine à une adresse IPv4

AAAA Mappage d’un nom de domaine à une adresse IPv6

CNAME Mappage d’un nom de domaine à un autre nom de domaine

MX Acheminement des courriels entrants pour un domaine

TXT Association au domaine d’informations sous forme de texte

LOC Association au domaine d’une position physique
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Entités pour notre démo

Registrar Fournisseur des 
nameservers faisant 
autorité pour notre 

domaine

chiengpt.tech

(get)



Enregistrements A
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Adresses IP masquées
par sécurité



Erreur de certificat SSL



Erreur de certificat SSL

Certificat non valide :

• Valable uniquement pour 
firminlaunay.me et 
*.firminlaunay.me.

• Émis par une autorité non 
reconnue (Firmin Launay).



Mise en place d’un certificat SSL valide
sur un autre serveur



Mise en place d’un certificat SSL valide



Enregistrement AAAA
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Enregistrement CNAME
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Enregistrement CNAME
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Enregistrements MX & TXT

17



SPF
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Enregistrements MX & TXT
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Enregistrements MX & TXT
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Enregistrement LOC
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Les enregistrements DNS de chiengpt.tech
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Attaques sur 
les DNS

Présentation, tentative d’attaque



Attaques sur les DNS (T1071.004)
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DNS tunneling DNS spoofing (D)DoS DNS hijacking

Le DNS tunneling consiste à 
exploiter le protocole DNS 

pour encapsuler et transmettre 
de manière clandestine des 
données non autorisées à 

travers un réseau en 
contournant les mécanismes 

de sécurité traditionnels.

Le DNS spoofing consiste à 
falsifier les réponses du serveur 

DNS afin de rediriger un 
utilisateur vers un site 

frauduleux pour voler des 
informations ou distribuer des 

malwares.

• (D)DoS
• Amplification DNS
• Domaines fantômes
• NXDOMAIN flooding

Le DNS hijacking consiste à 
prendre le contrôle d’une 

session DNS pour rediriger les 
utilisateurs vers des sites 

frauduleux, souvent pour faire 
du phishing ou de la 

distribution de malware.



DDoS (DNS amplification)
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DNS spoofing
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DNS spoofing (démo)
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Bettercap, framework de 
pentest pour les réseaux 

écrit en Go

Machine victime Le réseau sera mon 
partage de connexion
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DNS spoofing (démo)



DNS spoofing (démo)
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Merci de votre 
attention !
Paul DUCOLOMB

Firmin LAUNAY

Théophile REY
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